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Bezpieczenstwo sieci Wi-Fi

Dzi$§ niemal kazdy uzytkownik Internetu ma do niego dost¢p praktycznie wszedzie
dzigki globalnej sieci i1 szybkiemu $§wiattowodowi. Czesto dostep ten zapewniajg operatorzy
telefonii komorkowej w ramach pakietow abonamentowych, co pozwala korzysta¢ z Internetu
na telefonie z zadowalajaca predkoscia. Jednak w wielu przypadkach ludzie korzystaja z Inter-
netu od lokalnych dostawcow ustug. Dzigki temu w swoim domu kazdy moze wybiera¢ sposrod
wielu ofert r6znych firm, aby dopasowac ustuge do swoich potrzeb i wymagan.

Obecnie wielu dostawcdw ustug umozliwia korzystanie z ustugi z predkoscia 300 Mb/s,
600Mb/s jak rowniez 1Gb/s danych i caly czas te predkosci sg zwigkszane, dajagc mozliwos¢
uzyskania nawet 2,5Gb/s danych. Kazda z tych predkosci w bardzo komfortowy sposdb umoz-
liwia korzystanie z ustugi Internet, takze na wielu urzadzeniach - korzystajac z jednego tacza
internetowego. Aby umozliwi¢ korzystanie z jednego tgcza internetowego na wielu urzadze-
niach nalezy zbudowa¢ sie¢ typu LAN dajaca mozliwos¢ dzierzawy tgcza internetowego.
Dzigki temu przy zastosowaniu technologii NAT mozliwe jest korzystanie z jednej ustugi na
kilku, a nawet kilkuset urzadzeniach, w zaleznosci od konfiguracji urzadzeniach jakim jest
ROUTER.

Router (ruter, w dostownym ttumaczeniu — trasownik, pol. wym. ['ruter]) — jest urza-
dzeniem sieciowym dziatajacym w trzeciej warstwie modelu OSI. Stuzy przede wszystkim do
faczenia réznych sieci komputerowych (réznych w sensie informatycznym, czyli np. o r6znych
klasach, maskach), pelni wigc role wezta komunikacyjnego. Na podstawie informacji zawar-
tych w pakietach TCP/IP jest w stanie przekaza¢ pakiety z dolaczonej do siebie sieci zrodtowej
do docelowej, wybierajac ja sposrod potaczonych ze sobg sieci. Proces kierowania ruchem nosi
nazwe trasowania, routingu lub routowania.'

Dzigki zastosowaniu technologii routingu w routerach mozliwe jest ukierunkowanie od-
powiedniego pakietu danych do wtasciwego urzadzenia sieciowego. Procesem routingu steruja
protokoty routingu, ktore okreslaja sposob kierowania pakietami routowalnego protokotu sie-
ciowego, czyli protokotu dopuszczajacego kierowanie przeptywem pakietow. Przyktadem jest
tu protokot IP (Internet Protocol).

Routery moga obstugiwac wiele protokoldéw routingu oraz wiele protokotdéw routowal-
nych. Mamy wowczas do czynienia z routingiem wieloprotokotowym. 2

! https://pl.wikipedia.org/wiki/Router
2 https://sieci.infopl.info/index.php/urzadzenia/routing
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Rys. 1. Przyktad budowy sieci LAN + Wi-Fi z wykorzystaniem NAT
Zrédlo: https://ottverse.com/what-is-nat-network-address-translation-webrtc/

Aby moc korzystac z Internetu - na bazie tacza dzierzawionego - wykorzystuje si¢ tech-
nologi¢ NAT zastosowang w routerach. Dzigki zastosowaniu technologii NAT w routerach
mozliwe jest uzyskanie dostgpu do Internetu na kazdym urzadzeniu bedagcym w danej struktu-
rze sieci lokalnej LAN skonfigurowanego i dziatajagcego w obszarze tego urzadzenia. NAT
dziata poprzez zastosowanie mass-radradingu IP, ktéry jest technika polegujaca na ukryciu ca-
tej przestrzeni adresow IP, skladajacych si¢ zwykle z prywatnych adresow IP, za jednym adre-
sem IP w innym, zwykle publicznym miejscu. Adres, ktory musi by¢ ukryty podmieniany jest
na jeden (publiczny) adres IP jako "nowy" adres zrédtowy wychodzacego pakietu IP, tak aby
wygladat jako pochodzacy nie z ukrytego hosta, ale z samego urzadzenia routingowego. *
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OUTSIDE PUBLIC IP:PORT

192.168.1.1:9688
192.168.1.2:1253
192.168.1.3:1025

101.89.101.12:8801
101.89.101.12:5123
101.89.101.12:102

68.1.31.1:23
68.1.31.1:23
68.1.31.1:23

Rys. 2. Przyktad sieci LAN - NAT ROUTER i tabela Routingu.
Zrédto: https://wiki.teltonika-networks.com/view/Network Address Translation

3 https://wiki.teltonika-networks.com/view/Network Address_Translation



Obecne na rynku routery umozliwiaja budowanie wewnetrznych sieci zarowno z wykorzysta-
niem okablowania sieciowego LAN, jak rowniez technologii bezprzewodowych Wi-Fi.

Czym jest zatem WiFi? Wi-Fi, wi-fi[a] (wym. [ Vviifii]; ang. Wi-Fi, wym. [ 'warfai]) —
stanowi zestaw standardéw stworzonych do budowy bezprzewodowych sieci komputerowych.
Szczegbdlnym zastosowaniem standardu wi-fi jest budowanie sieci lokalnych (LAN) opartych
na komunikacji radiowej, czyli WLAN (wireless local area network), pozwalajgc tym samym
na budowanie sieci LAN bez wykorzystania okablowania sieciowego Ethernet.

Wi-fi bazuje na takich protokotach warstwy fizyczne;j, jak:

» DSSS (ang. Direct Sequence Spread Spectrum), umozliwiajacym bezposrednie modulowa-
nie no$nej sekwencja kodowa, dajac mozliwos$¢ rozpraszania widma (pasma) w systemach
szerokopasmowych z wykorzystaniem ciggow kodowych;

» FHSS (ang. Frequency Hopping Spread Spectrum), stanowi metod¢ rozpraszania widma
(pasma) w systemach szerokopasmowych;

= OFDM (ang. Orthogonal Frequency-Division Multiplexing) stanowi metod¢ zwielokrot-
nienia w dziedzinie czestotliwo$ci polegajacej na jednoczesnej transmisji wielu strumieni
danych na ortogonalnych czg¢stotliwosciach nosnych.

Zaleta budowy sieci wewngtrznych w oparciu o technologie Wi-Fi jest przede wszyst-
kim prosta 1 szybka mozliwo$¢ budowania duzych sieci bez wykorzystania okablowania struk-
turalnego. W przypadku budowy sieci wewnetrznych opartych na technologii bezprzewodowe;j
Wi-Fi wykorzystywane sg standardy IEEE 802.11.
Standardy sieci Wi-Fi IEEE 802.11 to wprowadzane na przestrzeni lat przez firm¢ Wi-
Fi Alliance technologie sieci bezprzewodowej. Do najbardziej znanych standardow naleza:
= 802.11, jest to standard sieci pracujacy na pasmie 2.4 GHz umozliwiajacy transmisj¢ danych
na poziomie 1-2Mb/s wykorzystujacy modulacj¢ typu FHSS oraz DSSS;

= 802.11 b, jest to standard sieci pracujacy na pasmie 2.4 GHz umozliwiajacy transmisj¢ da-
nych na poziomie 1-11Mb/s wykorzystujacy modulacj¢ typu DSSS;

= 802.11 a, jest to standard sieci pracujacy na pasmie 5 GHz umozliwiajacy transmisj¢ danych
na poziomie 6-54Mb/s wykorzystujacy modulacje typu OFDM;

= 802.11 g, jest to standard sieci pracujacy na pasmie 2.4 GHz umozliwiajacy transmisj¢ da-
nych na poziomie 6-54Mb/s wykorzystujacy modulacje typu DSSS oraz OFDM,;

= 802.11 n (Wi-Fi4), jest to standard sieci pracujacy na pasmie 2.4 oraz 5 GHz umozliwiajacy
transmisj¢ danych na poziomie 72-600Mb/s wykorzystujacy modulacj¢ typu OFDM;

= 802.11 ac (Wi-Fi 5), jest to standard sieci pracujacy na pasmie 5 GHz umozliwiajacy
transmisj¢ danych na poziomie 433-6928Mb/s wykorzystujacy modulacj¢ typu OFDM,;

= 802.11 ax (Wi-Fi 6, 6E ) jest to standard sieci pracujacy na pasmie 2.4, 5 oraz 6 GHz umoz-
liwiajacy transmisj¢ danych na poziomie 574-9608Mb/s wykorzystujacy modulacj¢ typu
BPSK (Binary Phase Shift Keying), QPSK (Quadrature Phase Shift Keying), QAM (Qua-
drature Amplitude Modulation);

= 802.11 be (Wi-Fi 7)) jest to standard sieci pracujacy na pasmie 2.4, 5 oraz 6 GHz umozli-
wiajacy transmisj¢ danych na poziomie ponad 40Gb/s wykorzystujacy modulacj¢ typu
OFDMA (Orthogonal frequency-division multiple access, czyli wielodostep z ortogonalnym



podzialem czestotliwosci). OFDMA umozliwia podziat przesytanych danych na mniejsze
pakiety, jak réwniez pozwala na podziat kanatow na mniejsze czg¢stotliwo$ci nazywane pod-
no$nymi. Poprawia tym samym tacznos$¢ radiowq i1 efektywnosc¢ sieci bezprzewodowych.

Standardy te r6znig si¢ pomiedzy soba pod wzgledem parametrow, jakie pozwalajg uzy-
ska¢, m.in.:
» przepustowosci sieci,
= stabilnosci,
= zasiegu,
» wydajnosci,
= maksymalnej predkosci polaczenia,
» opoOznien w transmisji,
= stosowanych technologii zabezpieczen dostepu.

Przy budowaniu sieci opartych na technologii Wi-Fi kluczowe znaczenie ma bezpie-
czenstwo. Dotyczy to bezposredniego potaczenia miedzy urzadzeniami sieci oraz przesytania
danych migdzy urzadzeniami sieciowymi. Znajomo$¢ zasad bezpieczenstwa sieci bezprzewo-
dowych moze uchroni¢ uzytkownika przed nieuprawnionym dostgpem do sieci, pozyskaniem
posiadanych przez nas jako uzytkownikow prywatnych danych, jak réwniez moze uchronié
przed cyberatakami, czyli aktywno$cia niepozadanych osob i cyberprzestepstwami, ktorych to
uzytkownik sieci moze stac si¢ potencjalng ofiarg. Nalezy zwroci¢ uwage na to, ze budujgc sie¢
wewnetrzng opartg gtdéwnie na technologii Wi-Fi - istnieje mozliwos$¢ potaczenia si¢ taka siecig
za posrednictwem kazdego urzadzenia posiadajagcego wbudowang karte sieciowg lub urzadze-
nia rozbudowanego o karte sieciowg Wi-Fi - mogg by¢ to komputery stacjonarne, laptopy, ta-
blety, telefony komorkowe, konsole, telewizory itp. Budowanie sieci wewngtrznych opartych
na technologii bezprzewodowej transmisji powinno si¢ w szczegdlno$ci opiera¢ na kwestii za-
pewnienia wlasciwego bezpieczenstwa.

Biorac pod uwagg bezpieczenstwo sieci bezprzewodowych, w pierwszej kolejnosci na-
lezy wzia¢ pod uwage szyfrowanie sieci. Nieszyfrowane sieci bezprzewodowe stanowig ,,ta-
komy kasek” dla cyberprzestepcow, a to dlatego, ze wystepuje tutaj pelny dostep do wewnetrz-
nej sieci bezprzewodowej, jak roéwniez dostep do potaczonych do tej sieci urzadzen koncowych.
W przypadku podtaczenia si¢ pod niezabezpieczong sie¢ bezprzewodowq istnieje mozliwos¢
w dos¢ prosty sposob ,,podstuchac” przesytane w obrebie danej sieci pakiety danych. To takze
okoliczno$¢, ktora daje mozliwo$¢ cyberprzestepey postuzenia si¢ w obrgbie takiej sieci zaim-
plementowania ztosliwego oprogramowania umozliwiajacego przejecie petnej kontroli nad
urzadzeniami podlaczonymi w takiej niezabezpieczonej sieci, a takze pozyskanie danych,
do ktorych taka osoba nie jest uprawniona. Niezabezpieczenie posiadanej wlasnej sieci bez-
przewodowej w dobie dzisiejszej przestgpczosci internetowej moze przyczynic si¢ do zaistnie-
nia przestepstw zwigzanych z nielegalnym pozyskaniem danych osobowych, nielegalnego
przejecia kont bankowych oraz kradziezy zgromadzonych srodkéw pieni¢znych, jak i innych
przestepstw. Bezpieczenstwo sieci bezprzewodowych wigze si¢ z wykorzystaniem odpowied-
niego hasta oraz klucza szyfrujacego, uniemozliwiajac tym samym dostep do zbudowanej sieci
osobom nieuprawnionym. Bez odpowiedniego uwierzytelnienia uzytkownika danej sieci nie
jest mozliwe pozyskanie adresow IP przydzielanych przez router, ktory zarzadza dang siecia.



Po prostu informacja przesytana bezprzewodowa transmisja danych jest niezrozumiata i zara-
zem niedostepna dla nieautoryzowanych uzytkownikow. Na przetomie kilku lat i zmian stan-
dardow sieci bezprzewodowej Wi-Fi rozrdznia si¢ wiele algorytmow szyfrujacych. Obecnie
rozrdznia si¢ cztery algorytmy szyfrujace i sag nimi: WEP, WPA, WPA-2 1 WPA-3.

Ponizej przedstawiono mozliwosci wyboru klucza szyfrujacego przy konfigurowaniu
routera. Jest to uzaleznione od rodzaju posiadanego routera oraz standardu zabezpieczen jaki
oferuje uzytkownikowi dany model routera.

(O WEP
Authentication Type: | Auto v
WEP Key Format: Hexadecimal v
Selected Key: WEP Key Key Type
Key 1: undefined Disabled v
Key 2: undefined Disabled
Key 3: undefined 64bit
Key 4: undefined 12008

Rys. 3. Przyktad mozliwosci szyfrowania tacza bezprzewodowego z wykorzystaniem klucza szyfrujacego WEP.
Zrédto: Opracowanie wiasne.

OFDMA: Enable
TWT:

None
Smart Connect:

24GHz:  \wpA2/WPA3-Personal

Network Name (SSID):  WPA/WPA2-Enterprise Hide SSID

Security: | WPA/WPA2-Personal

Rys. 4. Wybor mozliwosci szyfrowania tacza bezprzewodowego z wykorzystaniem klucza szyfrujacego
WPA.
Zrodto: Opracowanie whasne.

Wraz z rozwojem technologicznym, kiedy to routery otrzymaty mozliwo§¢ budowania
sieci w oparciu o technologie sieci bezprzewodowej Wi-Fi zastanawiano si¢, jak skutecznie
zabezpiecza¢ transmisje danych. W 1999 roku wprowadzono mechanizm szyfrujacy WEP (Wi-
red Equivalent Privacy) jako oryginalng cz¢$¢ standardu IEEE 802.11, dziatajacy na zasadzie
wspotdzielonego klucza szyfrujacego o dlugosci od 40 do 104 bitow i1 24-bitowym wektorze
inicjujacym. Niestety, okazat si¢ bardzo nieskuteczny.* Algorytm szyfrujacy WEP byl obstugi-
wany w routerach dajac mozliwos$¢ zabezpieczenia swojej sieci bezprzewodowej, jednakze

4 https://odo24.pl/blog/jak-bezpiecznie-korzystac-z-wi-fi.php.zamow-rozmowe



z uwagi na liczne bledy, a zarazem staby klucz szyfrujacy RC4 oraz sum¢ kontrolng CRC-32
dajaca sie w do$¢ tatwy sposob rozszyfrowaé, nie powinien by¢ obecnie wykorzystywany. Al-
gorytm szyfrujacy WEP umozliwiat zastosowanie klucza o dlugosci 64 bit oraz 128 bit, cho¢
takze byta wersja 256 bit, ktora niestety si¢ nie przyjeta jako oferowany standard. W RC4 tekst
jawny jest szyfrowany przy pomocy operacji XOR ze strumieniem klucza, tworzac szyfro-
gram.’

Klucz symetryczny RC4 jest podatny na ataki polegajace na analizie danych zaszyfro-
wanych tym samym kluczem, dlatego strumien klucza nie moze si¢ powtarzac, ponadto klucz
RC4 zastosowany WEP jest stosunkowo krotki, co za tym idzie zdecydowano si¢ na wprowa-
dzenie zabezpieczenia kryptograficznego, polegajacego na uzyciu tzw. wektora inicjujacego
(IV). W przypadku WEP jest to 24-bitowa liczba, zmieniana dla kazdego transmitowanego pa-
kietu. Jest on konkatenowany wraz z kluczem podanym przez uzytkownika (ktory jest staty),
tworzac unikatowy dla kazdego pakietu klucz algorytmu RC4. Ze wzgledu na rozmiar IV, diu-
g0$¢ klucza uzytkownika moze wynosi¢ 40 bitow (dla klucza RC4 o rozmiarze 64) lub 104 bity
(dla klucza RC4 o rozmiarze 128). Wobec tego w ramach standardu 802.11 na podstawie dtu-
gosci klucza okreslono dwie wersje WEP-40 oraz WEP-104 oraz adekwatnie do wersji klucza
jego budowa stanowita 10 lub 26 cyfr heksadecymalnych.®

Opcjonalnie wprowadzono mozliwo$¢ podawania klucza jako ciggu znakéw ASCII —
w takim jednak wypadku, ze wzgledu na konieczno$¢ uzycia znakoéw drukowalnych, rozmiar
przestrzeni wszystkich dostepnych kluczy jest znaczaco zredukowany.’

Z uwagi na stabe strony klucza szyfrujacego WEP oraz tatwg mozliwo$¢ ztamania hasta
zabezpieczajacego zaistniata koniecznos$ci szybkiego poprawienia btedow majacych wplyw na
bezpieczenstwo sieci bezprzewodowych, a tym samym do wprowadzenia nowego standardu
zabezpieczenia.

Wady bezpieczenstwa protokotu WEP mozna podsumowac¢ nastepujaco:

» stabosci algorytmu RC4 przeniesione na WEP ze wzgledu na metode generowania klucza,

= zbyt krétki wektor inicjalizacyjny (WI) (24 bity — wystarczy niecate 5000 pakietow, by osig-
gna¢ 50% prawdopodobienstwo kolizji) 1 dopuszczenie powtdrnego wykorzystania tego sa-
mego WI (brak ochrony przed atakami z powtérzeniem wiadomosci),

» brak przyzwoitego sprawdzania integralnosci (algorytm CRC32 nadaje si¢ do wykrywania
btedéw, ale nie jest kryptograficznie bezpieczny ze wzgledu na swa liniowos$¢),

= brak wbudowanej metody aktualizacji kluczy.®

Wynikiem tego w 2003 roku nastgpito masowe, a zarazem szybkie wdrozenie standardu
szyfrowania WPA (Wi-Fi Protected Access). Klucz szyfrujacy WPA zawiera niektore zmiany
zaprojektowane dla 802.111 majace zlikwidowaé najwigksze podatnosci klucza szyfrujacego
WEP.

3 https://sekurak.pl/bezpieczenstwo-sieci-wi-fi-czesc-3-wep/
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Najwazniejsze problemy WEP, ktore postanowiono rozwigza¢ w 802.111 to:

1) ochrona wspoétdzielonego klucza ukierunkowana na bezpieczenstwo jego ochrony,

2) bezpieczenstwo szyfrowania — hasto stanowigce dostep do sieci stanowi wspolny klucz
szyfrujacy, co ostabia bezpieczenstwo,

3) uwierzytelnianie — brak wsparcia dla zaawansowanych technologii uwierzytelniania po-
zwalajacych na identyfikacj¢ poszczegdlnych uzytkownikéw, a nie z wykorzystaniem
wspotdzielonego sekretu (przyktadami mogg by¢ indywidualny login/hasto lub certyfi-
katy),

4) zmienno$¢ klucza — brak mechanizmu zapewniajacego odpowiednig czgstotliwos¢ zmiany
klucza,

5) integralno$é — stabe mechanizmy zapewniajace integralno$é¢ danych.’

Standard szyfrujacy WPA wykorzystuje funkcjonalnie dwa rodzaje protokotéw: TKIP
(Temporal Key Integrity Protocol) i EAP (Extensible Authentication Protocol). Protok6t TKIP
wykorzystywany jest do zabezpieczenia warstwy tacza danych modelu OSI w sieciach bezprze-
wodowych i miat rozwigza¢ najwazniejsze problemy swojego poprzednika. Protokot TKIP wy-
korzystuje tak jak protokot WEP algorytm szyfrujacy RC4 oparty na nowych mechanizmach,
majacych znaczny wptyw na bezpieczenstwo ochrony przed potencjalnymi atakami, stajac si¢
protokotem bardziej odpornym na potencjalne ataki niz protokét WEP. Protokot TKIP zbudo-
wany jest z trzech protokotow:

1) kryptograficznego algorytmu integralnos$ci komunikatow,
2) algorytmu mieszania kluczy (Per Packet Key),
3) rozszerzenia wektora poczatkowego.

Jednym z zastosowanych nowych mechanizméw bezpieczenstwa klucza WPA w opar-
ciu o rozbudowany klucz RC4 jest generowanie innego klucza dla kazdego przesytanego pa-
kietu. CRC-32, czyli cykliczny kod nadmiarowy, zostal tu zastapiony przez nowy kod integral-
nosci MIC (Message Integrity Check — gwarantujacy integralnos¢ przesytanych danych) o na-
zwie Michael. Zostal on utworzony specjalnie na potrzeby klucza TKIP. Algorytm klucza
TKIP wykorzystuje unikatowy klucz, ktéry jest mieszany ze zrédtowym i docelowym adresem
MAC, calym fragmentem pakietu zawierajagcym niezaszyfrowane dane.

Zastosowanie algorytmu szyfrujagcego WEP stanowito podstawe do tworzenia algo-
rytmu szyfrujgcego protokotu TKIP, a zaimplementowane funkcje znacznie zmniejszyty wraz-
liwos¢ algorytmu na ataki. Klucz szyfrujacy WPA stanowiacy lepszy poziom bezpieczenstwa,
umozliwia zastosowanie zamiast protokotu TKIP z Advanced Encryption Standard, czyli AES.
Wykonuje on 10 (klucz 128 bitow), 12 (klucz 192 bity) lub 14 (klucz 256 bitow) cykli szyfru-
jacych. Sktadaja si¢ one z substytucji wstepnej, permutacji macierzowej, polegajacej na mie-
szaniu wierszy i kolumn oraz modyfikacji za pomoca klucza.!® Zastosowanie protokotu TKIP
pozwolito na zablokowanie mozliwos$ci oddziatywania na ataki z powtérzeniami. Rzecz w tym,
ze tego typu ataki przy szyfrowaniu WEP byly nieuchronne. Zastosowanie wowczas protokotu
TKIP pozwolito na zapobieganie tym atakom, ktére polegaja na wielokrotnym przesytaniu do

? https://sekurak.pl/bezpieczenstwo-sieci-wi-fi-czesc-4-standard-802-1 li-czyli-wpa-i-wpa2/
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danej sieci tego samego pakietu, stad tez mowi si¢ o ataku z powtorzeniami. Zapobieganie tego
typu atakom w przypadku protokotu TKIP, polega na wprowadzeniu licznika sekwencyjnego
pakietow, ktory powoduje, ze Access Point blokuje i odrzuca pakiety spoza zakresu obstugi-
wanych w danym momencie wartosci.

Przy zastosowaniu klucza szyfrujacego WPA istniejg dwie mozliwos$ci jego uwierzytel-
nienia: WPA-Personal oraz WPA-Enterprise. Przy zastosowaniu uwierzytelnienia WPA-Enter-
prise router wykorzystuje Serwer RADIUS, ktorego zadaniem jest przydzielanie uzytkowni-
kom kluczy. Zadaniem serwera RADIUS jest zezwolenie na przydzielenie dostepu dla po-
szczegblnych urzadzen w sieci oraz przesyta on takg informacje do AP. AP wykonuje nastepnie
decyzje¢ serwera RADIUS. W przypadku WPA - Enterprise uwierzytelnienie uzytkownika na-
stepuje jeszcze przed podiaczeniem urzadzenia do sieci. Po uwierzytelnieniu nadawany jest
klucz PMK (Pairwise Master Key), ktory jest niezmienny i staly podczas catej sesji. Klucz
PMK jest ustalany z Serwerem RADIUS w ramach sesji EAP. Sg wowczas generowane klucze
szyfrujace transmisj¢ pakietow. Natomiast w przypadku WPA-Personal jest przydzielany jeden
wspolny klucz dla wszystkich podtagczonych stacji (PSK - Pre Schared Key). Dla WPA-PSK
PMK tworzony jest przy pomocy funkcji haszujacej PBKDF2 z uzyciem SSID, PSK oraz 4096
iteracjii HMAC (dla WPA PBKDF2-MDS5, a dla WPA2 PBKDF2-SHA1).!!

W roku 2006 algorytm szyfrujacy WPA zostat catkowicie wyparty nowym algoryt-
mem - WPA 2. Najbardziej znaczacg r6znicg miedzy tymi dwoma protokotami, bylo obowigz-
kowe uzycie protokotu AES (Advanced Encryption Standard) oraz CCMP (Counter Mode with
Cipher Block Chaining Message Authentication Code Protocol) w zamian za uprzednio wyko-
rzystywany protokot TKIP. Algorytm szyfrujacy WPA 2 jest bezpieczniejszy od swojego po-
przednika, cho¢ tez jest podatny na przechwycenie pakietow podczas uwierzytelniania oraz
stownikowe famanie kluczy, szczegolnie wtedy, gdy mamy uruchomione WPS (WiFi Potected
Setup). W przypadku zbudowania wtasnej domowej sieci bezprzewodowej, jesli posiadany
przez nas router nie obstuguje najnowszego algorytmu WPA 3, wowczas najbezpieczniejszym
rozwigzaniem jest wykorzystanie algorytmu szyfrujacego WPA 2 - PSK z kluczem szyfrujagcym
AES, przy wylaczeniu mozliwosci uwierzytelnienia i podiaczenia si¢ do sieci z wykorzysta-
niem WPS.

Pojawienie si¢ nowych technologii sieci bezprzewodowych opartych na standardzie Wi-
Fi 6 pozwolito na wprowadzenie takze nowych rozwigzan technologicznych majacych znacze-
nie dla bezpieczenstwa sieci bezprzewodowych. Nowy standard bezpieczenstwa sieci bezprze-
wodowych WPA 3 ma kluczowe znaczenie dla bezpieczenstwa, wprowadzajac nowe mozliwo-
$ci uwierzytelniania. Standard WPA 3 korzysta z protokotu szyfrujacego SAE uniemozliwiajac
realizowanie atakéw stownikowych w trybie offline, poprzez wzmocnienie zabezpieczenia ro-
tacji kluczy. Ponadto ochrona oparta jest na oddzielnych kluczach PMK generowanych w trybie
ciggtym dla kazdej komunikacji Klient-AP. Zmniejsza to znacznie podatno$¢ na ataki typu
,orute force”. Szyfrowanie WPA 3 oparte jest na kluczach 192 bit, wynikiem czego utworzona
sie¢ z punktu widzenia bezpieczenstwa jest bardziej zaawansowana, przy czym nastgpuje mi-
nimalizacja podatnosci na ataki. W standardzie WPA3 zrezygnowano z szyfrowania 128-bito-
wego, ktory jest podstawg standardu WPA2-Enterprise, na rzecz szyfrowania opartego na klu-
czach 192-bitowych. Integracja z zestawem algorytméw CNSA umozliwia korzystanie z 48-

" hitps://sekurak.pl/bezpieczenstwo-sieci-wi-fi-czesc-4-standard-802-11i-czyli-wpa-i-wpa2/



bitowego wektora inicjalizujacego — rozwigzania wymaganego w srodowiskach rzadowych
i przemystowych, poniewaz zapewnia najwyzszy poziom bezpieczenstwa.!

Standard WPA3 wykorzystuje model Enhanced Open™, aby zapewnia¢ bezpieczen-
stwo danych podczas korzystania z otwartej sieci Wi-Fi. Kazde potaczenie pomiedzy uzytkow-
nikiem a punktem dostepowym szyfrowane jest unikalnym kluczem, co obniza skutecznos¢
popularnych atakow kryptologicznych Man in the middle.!?

Ataki ,,Man in the middle” sg bardzo powszechnym rodzajem atakow ukierunkowanych
na bezpieczenstwo sieci bezprzewodowych, poniewaz polegaja one na podstuchiwaniu infor-
macji migdzy dwoma celami. Tego typu dziatanie powstaje z chwilg uzyskania nieautoryzowa-
nego dostepu, ktory jest catkowicie niewidoczny dla uzytkownikow sieci oraz na przechwyce-
niu i odszyfrowaniu komunikacji migdzy dwoma stronami, np. mi¢dzy dwoma komunikuja-
cymi si¢ urzadzeniami. Wynikiem czego sprawca takiego ataku catkowicie niepostrzezenie ma
mozliwo$¢ manipulowac przesylanymi informacjami.

Ponizej przedstawiono schemat takiego dziatania.

Atak Man in the middle - przechwycenie
i modyfikacja informacji

Rys. 5. Przyktad ataku Man in the middle.
Zrédlo: Opracowanie whasne.

Skutkiem przeprowadzenia tego typu cyberataku moze by¢:
1) pozyskanie przez sprawce cyberataku dostepu do danych nieuprawnionych, m.in. moga
by¢ to dane do logowania na konto uzytkownika, sieci oraz wielu innych zasobow,
2) przechwytywanie oraz podmiana plikow, ktdre moga zawiera¢ np. numery kont banko-
wych, wynikiem czego ofiara takiego ataku moze utraci¢ przelewang gotowke,

Uzytkownicy posiadajacy dostep do Internetu, np. w swoim miejscu zamieszkania, czy
w firmie, niejednokrotnie analizuja mozliwos¢ rozdzielenia tacza internetowego celem podta-
czenia kilku posiadanych urzadzen. Nalezy wowczas przeanalizowa¢ techniczng mozliwos¢
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wykonania bezprzewodowej sieci, uwzgledniajac w szczegdlnosci rodzaj i mozliwosci sprze-

towe wykorzystane do budowy takiej sieci. Oczywiste jest, ze w miejscu swojego zamieszkania

taki uzytkownik nie bezie budowat profesjonalnej serwerowni gwarantujacej wysokie stan-

dardy bezpieczenstwa, a jedynie skupi si¢ na prostych urzadzeniach umozliwiajacych w dos¢

fatwy sposob zbudowanie wewnetrznej sieci wykorzystujac technologie Wi-Fi. Wobec powyz-

szego, przed przystagpieniem do zakupu urzadzen sieciowych nalezy przeanalizowa¢ obecne na

rynku urzadzenia typu Router/AP pod katem zastosowanych technologii, w szczegdlnosci pod

katem gwarantowanych standardow bezpieczenstwa. Owszem, kazdy router Wi-Fi bedzie miat

jeden ze wskazanych w artykule standardow bezpieczefstwa, jednakze im wyzszy standard

bezpieczenstwa, tym bezpieczniejsza jest utworzona sie¢. Budujac sie¢ opartg na technologii

Wi-Fi wazne jest, aby:

= utworzy¢ sie¢ opierajac si¢ na mozliwie najwyzszym oferowanym standardzie bezpieczen-
stwa,

= tworzone hasta dostepu do sieci powinny sktadac si¢ z co najmniej 12 znakéw 1 powinny
charakteryzowac si¢ duza ztozono$cia, zawierajagc mate i duze litery, znaki specjalne oraz
cyfry. Im dtuzsze i1 bardziej ztozone hasto, tym trudniejsze bedzie do ztamania przez poten-
cjalnego sprawcg.

= nalezy usung¢ ze struktury sieci nieautoryzowane punkty dostepowe (jezeli takie si¢ znaj-
duja),

= w przypadku zastosowania urzadzen oferujacych standard bezpieczenstwa WPA/WPA2,
a posiadajacych mozliwos¢ autoryzacji urzadzen z wykorzystaniem WPS - celem poprawy
bezpieczenstwa sieci bezprzewodowej zalecane jest wylaczenie funkcji WPS,

» ustawienie r¢cznego przydzielania adresow IP uwierzytelnionym uzytkownikom sieci, dla
zapewnienia lepszej kontroli, anizeli automatyczne przydzielanie adreséw za posrednic-
twem DHCP.

Odpowiednie skonfigurowanie posiadanej sieci bezprzewodowej przyczyni si¢ do po-

prawy bezpieczenstwa zarzadzang siecia, a tym samym uchroni przed r6znymi cyberatakami,
chronigc urzadzenia sieci przed nieuprawnionym dostepem.
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