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Oprogramowanie ransomware
- analiza zagrozenia i metody jego zapobiegania

Rozw¢j technologiczny przyczynit si¢ do zwigkszenia przetwarzanych danych i1 informacji.
Niestety, wraz z tym wzrostem, zwickszyla si¢ rowniez liczba potencjalnych zagrozen. Srodowisko
przetwarzania danych musi by¢ nieustannie analizowane, a najistotniejsze obszary wilasciwie za-
bezpieczane. Jednym z najpowazniejszych zagrozen z obszaru cyberbezpieczenstwa jest ransomwa-
re. Na czym polega, czym moze skutkowac i czy istnieja sposoby na zabezpieczenie si¢ przed takim
rodzajem ataku?

Czym jest ransomware?

Stowo ransomware wywodzi si¢ z potaczenia dwoch angielskich stow ransom oraz softwa-
re. W wolnym ttumaczeniu ransom oznacza okup, za$ software - oprogramowanie. Zatem najprost-
sze thumaczenie tego sformulowania to ztosliwe oprogramowanie wymuszajace okup czy tez opro-
gramowanie szantazujace'. W przeciwienstwie do wiruséw uzywanych podczas atakow zwigzanych
z kradzieza danych — ransomware nie jest przeznaczony do uzyskiwania dostepu do komputera lub
systemu informatycznego w celu pozyskania danych, ale stuzy do zablokowania cz¢$ci lub catosci
funkcjonalnosci systemu operacyjnego uzytkownika albo zaszyfrowania czgsci lub catosci danych
znajdujacych sie na urzadzeniu ofiary. Sprawcy nastepnie wysytaja wilascicielowi zadanie okupu,
oczekujac pieniedzy w zamian za cofni¢cie dokonanych zmian, czyli przywrocenie kontroli nad
systemem czy uzyskanie dostepu do zaszyfrowanych danych?.

Cho¢ zagrozenie pojawito si¢ juz w 1989 roku, to znaczne rozpowszechnienie tego rodzaju
atakow miato miejsce w latach 2005-2006, co wiaze si¢ glownie z rozwojem kryptografii oraz In-
ternetu. W pdzniejszych latach problem nasilil si¢ z uwagi na pojawienie si¢ bitcoina. Kryptowaluta
pozwolila uzyskiwac¢ cyberprzestgpcom zaptate za zaszyfrowane pliki i zachowanie anonimowosci.
Cyberprzestepcy coraz czesciej wybieraja oprogramowanie szyfrujace jako metode ataku. Gtéwna
przyczyng jest duzo wigkszy zysk niz w przypadku innego rodzaju cyberprzestepstw, np. kradziezy
danych osobowych klientéw banku.

IR Skora, Ransomware jako zagrozenie dla cyberbezpieczenstwa. Analiza przypadku ataku Wannacry, Cyberbezpie-
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Przebieg ataku ransomware

Ztosliwe oprogramowanie rozprzestrzeniane jest zwykle poprzez wiadomosci e-mail, ktore
wytudzajg informacje lub wykorzystuja luki w zabezpieczeniach systemowych. Podczas ataku
phishingowego atakujagcy wysyta wiadomos¢, ktéra ma tudzaco przypominaé pochodzacag z wiary-
godnego zrodta. Wiadomos$¢ zawiera tacze lub zatacznik, ktory po kliknigeiu instaluje oprogramo-
wanie ransomware na komputerze ofiary. Wykorzystanie luk w zabezpieczeniach systemu dziata
podobnie, z ta réznica, ze atakujacy wykorzystuje btad zabezpieczen systemu do zainstalowania
oprogramowania ransomware bez wiedzy ofiary. W obu przypadkach po zainstalowaniu oprogra-
mowania ransomware moze szybko rozprzestrzeni¢ si¢ na inne komputery w tej samej sieci.

Sprawca dziata wedtug schematu:

» uzyskanie dostepu do komputera,

» zainstalowanie na komputerze ofiary oprogramowania ransomware,

» oprogramowanie szyfruje pliki ofiary, przez co stajg si¢ one niedostepne dla uzytkownika,
» atakujacy zada okupu, ktory czgsto przybiera forme waluty cyfrowej,

* po optaceniu okupu, sprawca dostarcza klucz deszyfrujacy.

Nie ma jednak gwarancji na to, ze osoba przeprowadzajaca atak przekaze klucz do odszy-
frowania danych. Ponadto dane mogg zosta¢ uszkodzone lub ulec degradacji w wyniku procesu
szyfrowania.

Innym sposobem zainfekowania systemu oprogramowaniem ransomware bedzie odwiedze-
nie zaatakowanej witryny, na ktorej moga znajdowac si¢ kody, ktore dokonujg automatycznej insta-
lacji w momencie jej otwarcia przez uzytkownika. Zagrozenie stanowig rowniez dost¢gpne do po-
brania w Internecie pliki, szczegodlnie te udostepniane przez nieznang osobe lub pochodzace z po-
dejrzanych witryn.

Jak wyglada infekcja - przyktadowe ataki

Jak juz wspomniano, do

Payment for private key
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Rys. 1. Atak za pomocg oprogramowania CryptoLocker.
Zrédto: https://www.varonis.com/blog/cryptolocker [dostep: 26.02.2025 r.]



CryptoLocker to oprogramowanie, ktore w 2013 roku zaczg¢to atakowaé konta posiadaczy krypto-
walut. System infekowat dostep do platform z cyfrowa waluta i zadat okupu za odblokowanie do-
stepu. Tworcy wirusa mieli zarobi¢ nieoficjalnie 27 milionow dolardéw.

Atak ransomware WannaCry swoim zasi¢giem objat ponad 150 krajoéw, infekujac przy tym
ponad 250 tysiecy uzytkownikow w ciaggu tylko 2 dni. Zainfekowane komputery otrzymaty nowa
tapete oraz okno z informacjg o ataku. Co ciekawe ransomware komunikowat si¢ z zainfekowanymi
osobami w 28 roéznych jezykach. Ofiara otrzymata informacje o tym, ze jej pliki zostaty zaszyfro-
wane, a zeby odzyska¢ te dane musi zaptaci¢ 300 dolarow (w bitcoinach). Jezeli tego nie zrobi w
ciggu 3 dni, kwota haraczu wzrosnie do 600 dolarow. Jesli przestepcy nie otrzymaja okupu w ciagu
7 dni, ofiara straci na zawsze mozliwo$¢ odzyskania swoich danych (cho¢ w przedstawionym ko-
munikacie jest pewna sprzecznos$¢, gdyz przestepcy zastrzegaja, ze jesli kto$ nie bedzie w stanie
zaptacié, to po 6 miesigcach przewiduja uruchomienie mozliwo$ci darmowego odzyskania danych).
Ofiarami ataku WannaCry zostaty podmioty prywatne i publiczne’.

Ooops, your files have been encrypted!
‘What Happened to My Computer?

'Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
laccessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on o
o MR Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
Il How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=>.
And send the correct amount to the address specified in this window.

Check Payment>. Best time to check: 9:00am - 11:00am

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

i 12t9YDPgwueZ9NyMaw519p7AABISire SMw

ACCEPTED HERE

Rys. 2. Atak za pomocg oprogramowania WannaCry.
Zrédlo: https://cert.pl/posts/2017/05/wannacry-ransomware/ [dostep: 26.02.2025 r.]

Ponadto na przestrzeni ostatnich lat, w naszym kraju doszlo do wielu atakéw ransomware,
ktére ukierunkowane bylty zaré6wno na przedsigbiorstwa, instytucje edukacyjne, jak réwniez zwig-
zane z ratowaniem zycia.
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Cyberatak na system biletowy i ustug  Atak na uczelnie w Poznaniu to

na Slasku - SKUP. [AKTUALIZACJAL:  ransomware [ZNAMY SZCZEGOLY]

To ransomware
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CyberDefence 24

8 lutego awarii ulegt system élaskiej Karty Ustug Publicznych (SKUP). WeiaZ nie dziatajg
czytniki biletow w pojazdach oraz tablice elektroniczne na przystankach. Caty czas trwajg Podczas cyberataku na Uniwersytet Artystyczny im. Magdaleny Abakanowicz w Poznaniu

prace nad naprawieniem systemu. W pigtek potwierdzone, Ze awaria ma zwiazek z 2 A
wykorzystano ransomware - ustalita redkacja CyberDefence24.pl. Ryzyko dotyczy

cyberatakiem.
pracownikow i wspotpracownikdw uczelni - tacznie kilkuset osob. Ich dane mogly wpasé w
rece sprawcow.
Rys. 3. Atak ransomware na system SKUP. Rys. 4. Atak ransomware na Uniwersytet w Poznaniu
Zrédlo' Zrodio:

https://cyberdefence24.pl/cyberbezpieczenstwo/cyberata https://cy‘t.)erdefence24..pl/cyberbezp ieczenstwo/atak-
na-uczelnie-w-poznaniu-to-ransomware-znamy-

k-na-system-biletowy-na-slasku [dostep: 27.01.2025 r.] szczegoly [dostep: 27.01.2025 1.]

Czy mozna zabezpieczyc sie przed atakiem?

Organy $cigania doskonale zdajg sobie sprawg z tego, ze przeciwdzialanie atakom ransom-
ware stato si¢ koniecznoscig. Pomimo tego liczba atakéw staje si¢ coraz wicksza. Wynika to z pro-
stego faktu, generowane zyski sg bardzo wysokie, natomiast ryzyko pozostaje stosunkowo niskie.
Pierwsze technologie ataku ransomware, jak rdwniez pdzniejsze, udoskonalone, byly znane w sieci
juz od lat. To jednak kilka ostatnich lat doprowadzito do powstania jednego z najwazniejszych
1 najszybciej rosngcych zagrozen. Stalo si¢ tak gldwnie z powodu epidemii koronawirusa i niezwy-
ktego wprost rozpowszechnienia w 2020 roku pracy zdalnej. Rozproszenie pracownikow poza do-
brze chronione sieci komputerowe firm spowodowato wzrost liczby i szybkos$ci atakéw ransomwa-
re. Ataki te sg zwykle dzietem indywidualnym, rozpowszechnianym powoli, ale wyrzadzaja wielkie
szkody wielu duzym firmom i organizacjom. Jest to powazny i globalny problem bezpieczenstwa®.

W jaki spos6b mozna si¢ zabezpieczy¢? Wszystkie wykonywane czynnosci podzieli¢ mozna
na dzialania prewencyjne oraz naprawcze. Celem ataku jest uzyskanie zaptaty za mozliwos$¢ odszy-
frowania danych, ktére znajduja si¢ na serwerach lub stacjach roboczych. Kluczem dziatan prewen-
cyjnych bedzie wigc okreslenie jasnych procedur zwigzanych z wykonywaniem kopii zapasowych.
Szczegolnie wazne bedzie zabezpieczenie danych niezbednych dla funkcjonowania okreslonego

4w, Nowakowski, Czlowiek i dokumenty, nr 63, s. 84.



podmiotu. Istotne zeby wykonywane kopie byty:
»  wykonywane cyklicznie,
» przechowywane w sposob trwaty i odporny,
= testowane.

Nalezy pamigta¢ o czgstej aktualizacji systemow, przegladarek, programow pocztowych
oraz aplikacji uzytkownikéw. Wazne jest zapewnienie separacji logicznej lub fizycznej pomiedzy
roznymi dziatami lub komorkami firmy, co, przy odpowiedniej konfiguracji, pozwoli na ogranicze-
nie skutkdéw infekeji w sieci.

Uwage trzeba zwréci¢ réwniez na konkretne wektory ataku. Ryzyko nalezy ograniczad
na warstwie technicznej oraz ludzkiej. Najistotniejszg kwestig od strony uzytkownika jest zweryfi-
kowanie czy nie doszto do podszycia si¢ pod inng osobg¢ lub podmiot, w celu zachecenia do otwar-
cia zalgczonego, szkodliwego pliku. Przydatne bgdzie wprowadzenie filtrowania poczty elektro-
nicznej z wykorzystaniem filtrow antyspamowych oraz zastosowanie polityki bezpieczenstwa od-
gbrnie zapobiegajacej uruchomieniu kodu w potencjalnie ztosliwych dokumentach.

Wykorzysta¢ nalezy zabezpieczenia techniczne, ktére sprawdzg si¢ w przypadku préby uru-
chomienia ztosliwego kodu. Do tego celu stosuje si¢ regularnie aktualizowane oprogramowanie
antywirusowe. Odpowiednia konfiguracja Access Control List, pozwoli na zapewnienie minimal-
nych uprawnien dla uzytkownikdw. Moze to ograniczy¢ potencjalne straty. Biezace monitorowanie
oraz bezpieczne przechowywanie logdw z urzadzen w sieci, jest podstawa do sprawnej detekcji
oraz skutecznego zablokowania ataku. Usprawni to réwniez analiz¢ powltamaniowa w przypadku
ewentualnego incydentu.

Reagowanie na incydent

Jesli dojdzie do ataku nalezy z kolei rozpocza¢ wdrazanie dziatah naprawczych. Pierwszym
krokiem powinno by¢ odizolowanie zainfekowanej maszyny i odlaczenie jej od sieci. Wylaczenie
komputera moze nastgpi¢ wytacznie w przypadku, gdy nie ma mozliwosci odigczenia go od sieci.
W pamigci ulotnej moga bowiem znajdowac si¢ informacje, ktére okaza si¢ przydatne na etapie
analizy incydentu oraz pdzniejszego odzyskiwania danych. Jesli w danym momencie nie ma moz-
liwosci odszyfrowania plikow, warto wowczas wykona¢ ich kopi¢ zapasowa. Pomoze ona uzyskaé
dostep do danych po pojawieniu si¢ dekryptora. W identyfikacji Zzrodta infekcji pomaga analiza
logdéw pod katem nietypowych dziatan i polaczen sieciowych.

Jednym z najwazniejszych dziatan bgdzie okreslenie rodziny oprogramowania szyfrujacego.
Mozna to zrobi¢ poprzez przeprowadzenie analizy notatki z okupem lub zaszyfrowanych plikow.
Z pomocg w tym przypadku przychodzi narzedzie dostepne na stronie nomoreransom.org. Witryna
pozwala na skorzystanie z narzedzia Crypto Sheriff, za pomoca ktorego mozna okresli¢ typ ztosli-
wego oprogramowania, ktore zainfekowato urzadzenie.



< / > NC\ MORE RANSOM Strona gtowna Crypto Sheriff Ransomware: FAQ Jak zapobiegac Narzedzia deszyfrujace Zgtos przestepstwo

Wypeinij ponizszy formularz, aby pomée nam okredlié, do jakie] rodziny nalesy ransomware, ktéry zainfekowat Twoje urzadzenie. Pomoze nam to sprawdzié ezy mozemy
zdeszyfrowad Twoje pliki. Jedli tak, otrzymasz link, ktéry umozliwi Ci pobranie deszyfratora.

Praesyiajac plik doskanowania, akceptuig POLITYKE PRZETWARZANIA DANYCH

Przedlij zaszyfrowane pliki tutaj (rozmiar niemoze by¢ wigkszy Ponizej wpisz dowolne dane, ktére widzisz w ZADANIU OKUPU, czyli adres e-
niz IMB) mail, URL strony, adres onion/bitcoin. Dane musza by¢ wpisane bezbtednie,
uwazaj na literéwki

T3 Wybierz pierwszy plik

TS Wybierz drugi plik

Albo przedij plik (txt lub .html) z informacja o okupie pozostawiona przez
przestepcow

DOCoRY
P— ==

Rys. 5. Narzedzie Crypto Sheriff.
Zrédto: https://www.nomoreransom.org/crypto-sheriff.php?lang=pl [dostep: 10.03.2025 r.]

Jesli do znalezionej rodziny zostanie dopasowany dekryptor, wowczas pojawi si¢ instrukcja
postgpowania pozwalajaca na probe odzyskania plikéw. W przypadku znalezienia odpowiedniego
dekryptora na wspomnianej stronie, w celu odszyfrowania danych nalezy postepowac $cisle wedthug
zalaczonej instrukcji dla danego narzgdzia.

Liczba narzedzi deszyfrujacych jest bardzo rozbudowana. Uzytkownik moze réwniez sko-
rzysta¢ z dostgpnej wyszukiwarki.

<@ /> NOMORERANSOM Stronagléwna Crypto Sheriff Ransomware: FAQ Jak fegad ’ j Zgloé praestepstwo

Narzedzia WAZNE! Zanim pobierzesz | uruchomisz dekryptor, przeczytaj Poradnik. Upewnij sig, ze wpierw usungtes zhodliwe oprogramowanie z systemu,
€ przeciwnym wypadku pliki zostana ponownie zaszyfrowane. Skorzystajw tym celu z dobrego oprogramowania antywirusowego

deszyfrujace

Q) Szybkie wyszukiwanie. ..

2 777Ransom
> AES_NIRansom

> Agent.iih Ransom

Rys. 6. Narzedzia deszyfrujace.
Zrodto: https://www.nomoreransom.org/pl/decryption-tools.html [dostep: 10.03.2025 r.]



W przypadku wykrycia infekcji oprogramowaniem szyfrujacym, nalezy podja¢ niezwtocz-
nie kontakt z zespotem CSIRT NASK poprzez stron¢ incydent.cert.pl albo e-mail cert@cert.pl.
W przypadku kontaktu, rekomendowane jest dotaczenie nastgpujacych plikow:

» minimum dwa zaszyfrowane pliki,
» notatka z zagdaniem okupu od przestgpcy.

Rekomendowane jest rowniez wystanie nastepujacych plikow, w przypadku gdy jest
to mozliwe:
» probka ztosliwego oprogramowania, ktora zainfekowata maszyne,
» logi z zainfekowanej maszyny oraz systemow bezpieczenstwa z czasu infekcji,
» oryginaly plikéw, ktore zostaty zaszyfrowane, jezeli si¢ zachowaty.

Ransomware stanowi niezwykle powazny problem i dotyczy¢ moze kazdego uzytkownika
Internetu. Najlepszym sposobem zapobiegania atakom ransomware jest zachowanie czujnosci
1 podjecie krokoéw w celu ochrony komputera i danych. Moze to pomo6c zmniejszy¢ ryzyko ataku
1 utatwi¢ ztagodzenie jego skutkéw, jesli juz nastapi.



