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WYKORZYSTANIE TECHNIK BIALEGO WYWIADU
W PROCESIE WYKRYWCZYM

Rozw¢j technologiczny przyczynit si¢ do istotnych zmian w codziennym funkcjono-
waniu spoteczenstwa. Coraz szersze wykorzystanie Internetu oraz urzadzen mobilnych do
komunikacji, staty si¢ poczatkiem probleméw zwigzanych z bezpieczenstwem uzytkowni-
kéw. Z drugiej strony mamy do czynienia z zupetlnie nowymi metodami pozyskiwania danych
z otwartych zrédetl informacji. To wtasnie informacje stanowig jeden z elementéw zaintere-
sowania stuzb odpowiadajacych za ochron¢ bezpieczenstwa i porzadku publicznego, a takze
agencji wywiadowczych. Analizujac zagadnienie zwigzane z pozyskiwaniem danych w Inter-
necie, nalezy zwroci¢ uwagg na pojecie biatego wywiadu (ang. OSINT — open source intelli-
gence). Wykorzystanie biatego wywiadu do celow wykrywczych jest dla organow $cigania
nowym wyzwaniem, ale wlasciwie przeprowadzona praca wywiadowcza moze przynies¢ bar-
dzo dobre rezultaty.

Czym jest bialy wywiad?

Polskie ustawodawstwo nie reguluje pojecia biatego wywiadu. W literaturze spotkaé
mozna jednak wiele definicji, ktore definiuja czym jest wykorzystanie otwartych zrodet in-
formacji. Tego rodzaju informacje moga wiec zosta¢ okreslone jako cigg danych, ktére po-
chodza z jednego lub wigcej jawnych zrddel, podlegajace procesowi ewaluacji z uwzglednie-
niem czasu publikacji informacji oraz ich zawarto$ci'. OSINT uznawany jest takze za wynik
przeprowadzenia pewnych czynnosci w stosunku do informacji, ktore sg specjalnie poszuki-
wane, porownywane ze sobg co do tresci, celem wybrania najwazniejszych dla odbiorcy pro-
cesu.

Poza wyjasnieniem znaczenia terminu otwarte dane, w literaturze zagranicznej wyty-
cza si¢ takze cztery zasadnicze etapy ich analizowania.

Zaliczaja si¢ do nich:

1) zebranie danych surowych (ang. Open Source Data, OSD), pochodzacych z pierwot-
nego zrddta (tj. publikacji drukowanych, mediéw, stron internetowych, fotografii)
I przedstawienie ich w najprostszej formie,

2) poddanie analizie zebranych danych (ang. Open Source Information, OSINF), podda-
nie ich pewnym zabiegom edytorskim, zebranie ich w jeden dokument i przekazanie
osobom zarzadzajacym w celu dalszego rozpowszechnienia,

3) zaplanowane uzyskanie informacji, tzw. bialy wywiad (ang. Source Intelligence,
SINT) — przekazanie danych wyselekcjonowanej grupie odbiorcow i zgodnie z zasa-
dami okreslonymi przez sktadajacego zapytanie (kazda shuzba policyjna czy wywia-
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dowcza wypracowuje we wlasnym zakresie metodyke postepowania z danymi i in-
formacjami),

4) weryfikacja informacji, tzw. zweryfikowany, potwierdzony biaty wywiad (ang. Vali-
dated Open Source Inteligence, OSINT-V) — potwierdzenie stopnia poziomu pewnosci
informacji na podstawie roznych zrodel’.

Zrédla pozyskiwania informacji

Spoteczenstwo informacyjne pojgcie poszukiwania informacji kojarzy gtéwnie z wy-
korzystaniem podstawowej funkcjonalnosci Internetu, czyli wyszukiwarek www. Uzytkownik
moze za ich pomocg znalez¢ wszelkiego rodzaju informacje na temat konkretnej instytucji lub
osoby. Chodzi migdzy innymi o profile na serwisach spoteczno$ciowych lub aukcyjnych. Da-
nych poszukiwa¢ mozna na forach, blogach, serwisach prowadzonych przez przedsigbiorstwa,
rejestrach domen WHOIS, mapach, zdjeciach satelitarnych lub lotniczych. Adresy e-mail po-
zwalaja na wyszukiwanie powigzan pomi¢dzy osobami, przedsigbiorstwami, domenami oraz
adresami IP. Coraz czg¢$ciej z Internetu korzysta si¢ przy pomocy urzadzen mobilnych, takich
jak smartfony. Do komunikacji moga one wykorzystywac technologi¢ Bluetooth, natomiast
do okreslania przyblizonej lokalizacji stosowana jest antena GPS. W trakcie dzialan wywia-
dowczych moga one dostarcza¢ ogromnej ilosci aktualnych informacji.

Bialy wywiad nie opiera si¢ jednak w cato$ci na wykorzystaniu zasoboéw Internetu.

Otwarte zrodta informacji najczesciej] wykorzystywane w pracy organdw $cigania
mozna podzieli¢ na kilka kategorii:

1) media tradycyjne:

— prasa drukowana (np. dzienniki, czasopisma branzowe, dokumenty rzadowe),

— telewizja informacyjna, rozgto$nie radiowe,

— literatura (ksigzki, publicystyka, analizy, §ledztwa dziennikarskie),

2) ushugi komercyjne:

— podmioty gospodarcze, ktore za optatg przygotowuja sprofilowane raporty 1 analizy,

— wydawnictwa marketingowe,

3) szara literatura (ang. grey literature) — analizy, informacje bedace do dyspozycji tylko
poprzez wyspecjalizowane kanaty, generowane przez $rodowiska akademickie, orga-
nizacje panstwowe 1 pozarzadowe,

4) bazy danych i katalogi®.
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Strategia prowadzenia bialego wywiadu

»  Okresli¢ cel poszukiwania;

»  Wybraé¢ wlasciwe stowa kluczowe;

»  Okresli¢ geograficzny zasieg wyszukiwania (z perspektywy tematu i zrédet informa-
cji);

»  Okresli¢ czasowy zakres wyszukiwania;

= Okresli¢ zrodta informacji;

» Zgromadzi¢ informacje;

» Przeprowadzi¢ selekcje oraz analizg.

Obserwujac praktyke $ledcza stuzb specjalnych, mozna zaryzykowac stwierdzenie,
ze wykorzystywanie otwartych zrddel informacji, przede wszystkim zasobow Internetu, jest
nieodlagcznym elementem dzialan wykrywczych. Niestety, faktem jest, ze dziatanie takie nie
jest obce rdwniez zorganizowanym grupom przestepczym oraz ugrupowaniom terrorystycz-
nym, ktére adaptuja techniki charakterystyczne dla biatego wywiadu 1 uzywaja ich w swojej
dziatalnosci®.

Analiza mediow spolecznosciowych

Media spotecznosciowe na catym $wiecie cieszg si¢ ogromng popularnoscia. Najpopu-
larniejsza platformg spoteczno$ciowa od wielu lat jest Facebook. Liczba umieszczanych na
Facebooku tresci jest tak duza, ze ich analiza czesto wymagaé bedzie zastosowania specjal-
nych narzgdzi 1 technik ich przetwarzania. Obecnie sporym zainteresowaniem cieszy si¢ rOW-
niez Instagram, X (dawniej Twitter), LinkedIn. Od 2012 roku stosowane jest pojecie SOC-
MINT (ang. Social Media Intelligence), czyli wykorzystywanie mediow spolecznosciowych
do pozyskiwania informacji w ramach biatego wywiadu. W czasach, gdzie 1/4 ludzkosci ko-
munikuje si¢ za pomocg mediow spoteczno$ciowych, nalezy pozna¢ mechanizmy ich funk-
cjonowania, bowiem to wlasnie od tego elementu zaleze¢ bedzie sukces zwigzany z pozyska-
niem odpowiednich informacji°.

W celu pozyskania informacji z medidw spotecznosciowych mozna uzy¢ jednej z po-
nizej opisanych technik:

1) szukanie bezposrednio w mediach spotecznosciowych za pomocg wbudowanej we-
wnetrznej wyszukiwarki oraz opcji wyszukiwania zaawansowanego,

2) szukanie z wykorzystaniem zewnetrznych narzedzi, ktore poprzez wpigcie API do
mediéw spotecznoSciowych pozwalajg na pobieranie danych i ich ustrukturyzowanie,
lub narzedzi, ktorych zadaniem jest stworzenie zaawansowanej kwerendy wyszuki-
wawczej do Google,
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3) szukanie w wyszukiwarce z wykorzystaniem zaawansowanych operatorow i techniki
Boolean string®.

Nalezy mie¢ na uwadze fakt, ze informacje podawane za posrednictwem serwisOw spo-
tecznosciowych maja charakter deklaratywny i wcale nie muszg znajdowa¢ odzwierciedlenia
w rzeczywistosci. Pewnym ograniczeniem sg rowniez ustawienia prywatnosci lub publikacja
tresci w zamknietych grupach.

W mediach spotecznosciowych kazdego dnia pojawia si¢ ogromna liczba informacji, dla-
tego do ich analizy wykorzystywane jest specjalistyczne oprogramowanie i aplikacje. Za ich
pomoca mozliwe staje si¢ monitorowanie oraz agregowanie danych ze wskazanych platform’.

Media spotecznosciowe sg niezwykle popularnym kanatem informacji. Liczba infor-
macji umieszczanych za ich posrednictwem, w wigkszo$ci pozostaje poza zasiggiem wyszu-
kiwarek. Umiejetnos¢ pozyskiwania danych z medidw spoteczno$ciowych oraz znajomos¢
oprogramowania wspierajgcego pobieranie i analiz¢ takich materialow, stanowi niezwykle
wazng umiejetnos¢ podczas realizacji dziatan wywiadowczych.

Wykorzystanie wyszukiwarek internetowych

Wyszukiwarka stanowi narzedzie internetowe, ktore umozliwia uzytkownikom znaj-
dowanie informacji w sieci. Jest to program, ktory wyszukuje i identyfikuje pozycje w bazie
danych, ktoére odpowiadaja stowom kluczowym lub znakom okre§lonym przez uzytkownika.
Najczesciej stosowana jest do wyszukiwania okreslonych witryn w Sieci.

Wyszukiwarki dziataja poprzez przeszukiwanie setek miliardow stron przy uzyciu
wiasnych robotéw indeksujacych. Te roboty indeksujace sg powszechnie nazywane botami
wyszukiwarek lub pajakami. Wyszukiwarka porusza si¢ po Internecie, pobierajac witryny in-
ternetowe i podazajac za linkami, ktore tam napotkaja, aby odkry¢é nowe, powigzane z nimi
strony.

Uzytkownik wprowadza stowa kluczowe lub frazy kluczowe do wyszukiwarki
I otrzymuje liste¢ wynikow tresci, ktore zdaniem wyszukiwarki najlepiej pasuja do wprowa-
dzonego zapytania. Sg wys$wietlane w postaci listy stron internetowych, obrazéw, filméw lub
innych danych, dostgpnych online.

Google Hacking jest to technika pozyskiwania danych wrazliwych osob i instytucji
z wykorzystaniem do tego celu odpowiednio sformutowanych zapytan skierowanych do wy-
szukiwarki Google. Pozwala na uzyskanie informacji o parametrach konfiguracyjnych serwe-
row, w tym serwerow www oraz innych urzadzen sieciowych, wyszukiwanie stron oraz do-
kumentéw bezposrednio niedostepnych, odtwarzanie struktury witryn internetowych lub
struktury sieci wewnetrznej, pozyskiwanie informacji celowo zabezpieczonych przed doste-
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pem (ang. paywall), a takze pozyskaniec nazw uzytkownikow i hasel oraz innych oznaczen
identyfikujacych uzytkownikéw lub informacji o nich®,

Przykladowe operatory i znaki specjalne wyszukiwania

= Cudzystéw ,,” — wywotuje on konkretng poszukiwang przez nas fraze. Wpisujac: ,,bialy
wywiad”, otrzymamy wyniki dotyczace tej wiasnie frazy. Jezeli nie uzyjemy apostrofow,
Google moze kazdego stowa szuka¢ osobno lub tez je pomija¢. Z cudzystowami mamy
pewnos¢, ze bedzie szuka¢ doktadnie wymaganej przez nas frazy.

» Gwiazdka * — uzywajac gwiazdki w danym zapytaniu, maskujemy elementy, ktorych nie-
znamy. Jest to symbol wieloznaczny. Gwiazdka musi znajdowac¢ si¢ na koncu wyszukiwa-
nego hasta. Gdy wpiszemy np. bial* — Google jako pierwszy wynik podpowie nam Biaty-
stok. Mozna uzy¢ gwiazdki do poszukiwania adresu e-mail, zeby znalez¢ wszystkie wia-
domosci wystane do lub z domeny zewng¢trznej. Co wazne, jezeli nasz symbol wygeneruje
ponad 100 stow wyniku, nasze dzialanie zostanie zakonczone niepowodzeniem.

= site: — wyszukujemy informacje znajdujace si¢ na konkretnej interesujacej nas stronie in-
ternetowej. Wpisujemy wigc w pierwszej kolejnosci np. site:onet.pl — 1 dalej fraze, ktéra
bedziemy szukac.

» inurl: — dzigki temu zapytaniu bedziemy wyszukiwac jedno podane stowo w adresie URL
strony, np. inurl:detektyw da nam wyszukiwania stron, ktére w adresie URL maja stowo
detektyw.

= allinurl: — jest to wyszukiwanie podobne do poprzedniego, pozwala jednak w adresie URL
znalez¢ kilka potrzebnych nam stow kluczowych, np. allinurl:biaty wywiad,

» intitle: — uzywajac go, znajdziemy jeden interesujacy nas wyraz w nazwach stron interne-
towych, a nie tak jak powyzej — w calym dlugim linku URL, np. intitle:tajemnica,

= allintitle: — operator ten umozliwia znalezienie wig¢cej niz jednego interesujgcego wyrazu
w nazwie strony internetowej, np. allintitle:tajemnica detektyw,

= filetype: — stosujemy go, jezeli interesujg nas konkretne pliki, np. dokumenty. Szukajac
wszystkich interesujacych nas PDF-6w o wybranym tytule, najpierw wpisujemy filety-
pe:PDF,

= AND - szukamy wiadomos$ci, ktore zawieraja dwa podane przez nas hasta, np. tajny AND
raport,

* OR - szukamy wiadomosci, ktore zawieraja obydwa poszukiwane hasta lub przynajmniej
jedno z nich, np. tajne OR $cisle tajne,

= NOT - znajdz wiadomosci, ktore nie zawieraja podanego stowa, np. detektyw NOT Kra-
kow,

= from: — znajdz wiadomosci wystane z podanego konta, gdy np. interesujg nas wszystkie
wiadomos$ci wystane przez uzytkownika danego forum o konkretnym nicku, wpisujemy:
from:tutajumieszczamytennick®.
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W Internecie znalez¢ mozna rdwniez bazy gotowych zapytan tzw. dorkow, ktére moz-
na wykorzysta¢ celem pozyskiwania okreslonego rodzaju danych.

XPLOIT
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Google Hacking Database

O show| 15 v Quick Search
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5 Dork Category Author
. [Ble] Lategory AUTNC
2024-02-06  allintitle:"Bright Cluster Manager" site..edu Vulnerable Servers Thomas Heverin
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2024-01-29  intitle"OpenVpn Status Monitor® Vulnerable Servers Sabean Technology

Nalezy pamigta¢ o tym, ze poszczegolne wyszukiwarki oferujg roznorodne mechani-
zmy pozyskiwania informacji. Ich wyniki moga by¢ odmienne, pomimo zastosowania tych
samych fraz. Najwigkszym zainteresowaniem cieszy si¢ jednak Google. W przypadku Polski
udziat w rynku szacuje si¢ na ponad 95%.

o —% 1
Yahoo! ] 0.6%

DuckDuckGo

YANDEX ]0.18%

Other |0.11%

Zrodto: https://redseo.pl/blog/ranking-wyszukiwarek-polska-europa-swiat-2023/ [dostep w dniu 06.02.2024]
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Metadane to ukryte informacje w plikach o tych plikach. Oznacza to, ze jezeli otwie-
ramy plik zdjeciowy, wowczas na ekranie urzadzenia widzimy zdje¢cie. Natomiast jesli odczy-
tamy metadane tego pliku, mozemy dowiedzie¢ sig¢, kiedy to zdjgcie zostato wykonane, jakim
aparatem, pozna¢ lokalizacje oraz odczyta¢ szereg innych informacji.

W celu ustalenia lokalizacji zdjecia na podstawie metadanych, smartfon lub aparat
musi mie¢ wlaczone oznaczanie lokalizacji. Niektore portale spolecznosciowe lub aplikacje
usuwajg metadane. Réwniez sami uzytkownicy urzadzen w dos¢ tatwy sposdb moga usunaé
lub dokona¢ modyfikacji metadanych. Nie mozna wigc zaklada¢, ze wszystkie zgromadzone
takim sposobem informacje bedg w peini odzwierciedla¢ rzeczywisto$¢. Do uzyskania meta-
danych wykorzysta¢ mozna migdzy innymi strony wspomagajace wykonanie tego typu czyn-
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Wykorzysta¢ mozna rowniez wyszukiwanie obrazem dostgpne z poziomu wyszuki-
warki internetowej Google.
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Algorytmy wykrywania twarzy

Za pomoca odpowiednich stron internetowych mozna réwniez odnalez¢ fotografie, na
ktérych zachowany zostal wizerunek konkretnej osoby. PimEyes to wyszukiwarka pozwala-
jaca odnalez¢ rézne zdjecia danej osoby na podstawie jednego zdjgcia zatadowanego na stro-
n¢. Gdy uzytkownik przesle do wyszukiwarki PimEyes zdj¢cie z wizerunkiem twarzy, wow-
czas witryna wyswietli obrazy powigzane z innymi miejscami, w ktorych ta osoba si¢ pojawia
w sieci — w tym stare filmy, wiadomosci, albumy fotograficzne i osobiste blogi. Do przypo-
rzadkowania konkretnej twarzy do wizerunku danej osoby PimEyes uzywa sztucznej inteli-
gencji oraz bazy danych zawierajacych ponad dwa miliardy zdje¢.

Search Pricing Blog News Optout FAQ

Face Search Engine
Reverse Image Search

UPLOAD PHOTO AND FIND OUT WHERE IMAGES ARE PUBLISHED

< Upload photol(s) Q)

Or you can fake a photo with the device’s camera. Don't worry, we will not store it!




Face search #: edit photo(s)

Add more photos for better results

Any Time v

E f’“ S“K'h . (&) New Search ]

it/ b bopf.

hips. // PO minudune.

PimEyes potrafi znalez¢ zdje¢cia kazdej osoby, nawet jesli nosi ona okulary przeciw-
stoneczne lub maske, albo jej twarz jest odwrocona od aparatu, nie uwzglednia jednak wyni-
kéw pochodzacych z serwiséw spoleczno$ciowych.

Poszukiwanie informacji na temat przedsi¢biorstw

W przypadku podejmowania dziatan wywiadowczych dotyczacych przedsigbiorstw,
istnieje mozliwos$¢ szybkiego sprawdzenia danych rejestrowych spotek za pomocg witryny
rejestr.io. Analizie podda¢ mozna dane dotyczace cztonkow zarzadu, wspolnikow czy kapitat
zaktadowy. Wystarczy wejs¢ na strong, wpisa¢ nazwe spotki lub osobe i witryna bardzo szyb-
ko pokaze to, czego potrzebujemy. Rejestr.io jest strong nalezaca do Fundacji Moje Panstwo,
ktéra zajmuje si¢ tworzeniem narzedzi do tatwiejszego korzystania z zasoboéw publicznych.
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Skorzystaj z najlepszej wyszukiwarki danych o spétkach, fundacjach i stowarzyszeniach.

BRIDGESTONE POZNAN

Wyniki wyszukiwania:

Organizacje © Osoby ®

KRS 0000003456

0 Jarostaw Marek Wozniak ur. 7 kwietnia
BRIDGESTONE POZNAN

Zwigzany z=
Spitiazoo. | mm L Jarostaw Woiniak BRIDGESTONE POZNAN
Rok rejestrac]l: 2001 Sledziba: Poznari
Kapitat zakladowy: 558.1 min zi 0 Krzysztof Nowaczyk ur. 22 listopada
Zwigzany =

KRS 0000387151 ERIDGESTONE STARGARD

Strona umozliwia przedstawienie powigzan cztonkow organizacji w formie multime-
dialnego schematu, co moze okaza¢ si¢ niezwykle pomocnym narzedziem do przeprowadza-
nia r6znego rodzaju analiz. Wystarczy wybra¢ imi¢ i nazwisko interesujacej nas osoby,
aby sprawdzi¢ powigzania z innymi organizacjami oraz zajmowane w nich funkcje.

Q Wojciech Pawet Heldt ur. 13 grudnia

Zwi3z

Wy Z
71 BRIDGESTONE POZNAN
&1 BRIDGESTONE STARGARD

5
BRIDGESTONE POZNAN
i

BRIDGESTONE STARGA...

Woijciech Heldt



Archiwalne tresci w Internecie

Wayback Machine to narzedzie, ktdre pozwala na przegladanie zarchiwizowanych
wersji stron internetowych. Jest to idealne rozwigzanie dla 0sob, ktore chca przegladaé tresci
z przesztosci lub dla tych, ktore potrzebuja informacji usunietych juz ze strony internetowe;.
Hasto ,,w Internecie nic nie ginie” kojarzy si¢ przede wszystkim z mediami spotecznoscio-
wymi i udostepnionymi tam tresciami i zdjeciami, ale moze znalez¢ swoje odniesienie takze
w kontekscie stron internetowych.

Web.archive.org umozliwia wprowadzenie nazwy domeny oraz szczegdtowego okre-
$lenia daty, w celu zapoznania si¢ z tre§cig witryny.

INTERNET ARCHIVE

i Explore more than 866 billion web pages saved over time
DONATE |: I

Www.wp-pl

- Collections - Changes - Summary - Site Map - URLs

Saved 182 907 times between December 1, 1988 and March 22, 2024,
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Projekt OSINT Framework

W Internecie znalez¢ mozna wiele narzgdzi i witryn wspomagajacych proces biatego
wywiadu. Dotarcie do nich utatwia witryna osintframework.pl, ktora zawiera dostep do stron
internetowych, ktore posegregowane zostaty na odpowiednie kategorie tematyczne.

Lotniska i lgdowiska (dlapilota.pl)

Mapa miejsc gminnych i lgdowisk przyszpitalnych
Fansa - mapa polskiej przestrzeni powistrznej AIP
Urzgd Lotnictwa Cywilnego - Mapy online

Loinicze

Migjskie Systemy Informacji Przestrzenngj
hMetaorologiczne

Waojewddzkie Syaterny Informacji Przestrzennaj
Telekemunikacja

ObliView
Targeo
Adresy E-mail Ustuga lokalizacii adreadw
Adresy IP Paristwowy Fejestr Granic
Domeny Geoportal
Mapy / Ustugi Lokalizacyjne Geoportal Otwartych Danych Przestrzennych
Osoby InfoDziatka (N)
Uzytkownicy / Loginy Portal Geostatystyczny
Serwisy Spofecznogciowe Ustuga lokalizaci dziatek katastralnych
Serwisy Randkowe Bank Danych o Lasach
Firrmy f Organi'zac:je Morskie Mapy Nawigacyjne - Biuro Hydrograficzne Marynarki Wojennaj
Spoleczefistwo System Informac]i Przestrzenng] Administrac]i Morskiej
Bezpieczenstwo Publiczne Mapa Turystyczna
sidta Biznes / Gospodarka Mapa Informacji Drogowej
Archiwa Wyszukiwarka skrzynek pocztowych
Tlumaczenia Mapa sieci elektrosnergetyczns
Rejestry Publiczne Mapa przejsc i cbisktdw Strazy Graniczre]
Prawo Orlen - Mapa stacji
Uezelnie / Szkoly Autchkatalog - Stacje paliw
Transpaort Mapy Kolejowe PKP PLK
Dark Web Mapy infrastruktury rowerowe
Dokumenty / Wideo / Zdjecia Mapa Drzew
Murnery Telefondw | Kaigzki Telefoniczne Mapy Roslinnoés IGIFZ PAN
SIGINT
OpSec
Baza Wiedzy

Internet jest obecnie kopalnig informacji, ktéore odpowiednio zinterpretowane moga
dostarczy¢ wiedzy na kazdy interesujacy poszukujacego temat. Ze zrodta tego korzystaja za-
rowno podmioty publiczne, jak 1 pracodawcy czy osoby prywatne. Granice legalnego pozy-
skiwania danych reguluje prawo krajowe. Ze wzgledu na szybki postep technologiczny na
rynku pojawia si¢ jednakze coraz wigce] narzedzi pozwalajacych na pozyskiwanie w sieci
bardziej lub mniej ,,ukrytych” informacji.
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